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PROTEGER LES DONNEES
PERSONNELLES ET LA VIE
PRIVEE

Dans ce module, vous explorerez pourquoi la protection des données personnelles
est devenue un enjeu majeur de notre société numérique. A ['heure ot chaque clic,
chaque recherche ou chaque échange en ligne laisse une trace, il devient essentiel
de comprendre comment nos informations circulent, sont exploitées et parfois
détournées. Protéger les données personnelles, c'est avant tout préserver la vie
privée, garantir la confiance dans les outils numériques et assurer le respect des
droits fondamentaux de chacun. Au-dela de la simple conformité juridique, c’est
une question d‘éthique, de responsabilité et de citoyenneté numérique. Ce module
vous aidera a adopter les bons réflexes et a mieux mesurer l'impact de vos choix

et de vos pratiques sur la protection de la vie privée.

LIVRET DE FORMATION

Bienvenue sur le module "Protéger les données personnelles et la vie priveée".

Ce descriptif a pour fonction de vous fournir un apercu clair des étapes du
module et des ressources mises a votre disposition en précisant notamment
ses objectifs, son programme et ses méthodes pédagogiques. Il est pensé
comme un guide pratique dans lequel vous trouverez toutes les informations
nécessaires pour suivre le fil conducteur du module et anticiper les

prochaines étapes.
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INFORMATIONS GENERALES

Titre du module : Protéger les données personnelles et la vie
privée

Prix: 190€

Début de la formation :16/11/2026

Fin de la formation: 29/11/2026

Volume horaire du module : 5h30 heures

Nombre d’heures par semaine:

= Semaine 1:2h30

* Semaine 2:3h00
Prérequis recommandé : Avoir un niveau indépendant 2
(équivalent au niveau 4 Pix) sur la compétence « Protéger les

données personnelles et la vie privée ».

RESPONSABLE PEDAGOGIQUE

Virginie MAILLOT : Docteure en
sciences, elle enseigne a La Rochelle
Université et est responsable du module

informatique transversale en licence et

formation continue. Elle fait partie de l'équipe

de certificateurs Pix de l'Université.
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OBJECTIFS PEDAGOGIQUES

A la fin du module vous serez en mesure de protéger les données

personnelles et la vie privée en :

1. Repérant les traces personnelles laissées lors des utilisations de

services en ligne

2. Evaluant la pertinence d'une collecte de données par un service en

ligne et en comprendre les finalités
3. Connaissant les principes et enjeux de 'anonymisation des données
4. Connaissant les droits des citoyens européens garantis par le RGPD

5. Connaissant la nature et la localisation des traces laissées lors d'une

connexion internet

6. Maitrisant les grands enjeux économiques, sociaux, politiques et

juridiques de la protection des données personnelles

ORGANISATION DU MODULE

1. Séquence 1: Les données personnelles (1 heure)

* Les différents types de données : données personnelles et données
sensibles
* Pourquoi protéger les données personnelles ?

* Enjeux économiques, politique et sociaux des données
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Séquence 2: La protection des données (1h30)

= |LaCNIL et ses missions de la CNIL

* Le RGPD :ses objectifs, son champ d'application matériel, son champ

d'application territorial

= Le principe d'accountability, le droit a l'effacement ou droit a l'oubli,

le droit de portabilité, la responsabilité des sous-traitants

= Controler la réception d'offres promotionnelles et publicitaires

Séquence 3: Les traces laissées en navigant sur le net (2h00)

* Les cookies

= (Cookies et RGPD: les regles

= Reédaction de bannieres RGPD : les bonnes pratiques
* Tracage par l'empreinte numeérique unique
= Tracage via des identifiants uniques

* Tracage par des liens uniques de contenu
* Tracage via les adresses IP

= Les 2 versions de l'adresse Ip : IPv4 et IPv6
* Adresse IP publique et adresse IP privée

* Le masque de sous-réseau

* Tracage d'IP selon l'équipement utilisé

= Le VPN

* Les historiques de navigation et la navigation privée
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* Les bonnes pratiques de navigation recommandées par le RGPD

* Les parametrages des réseaux sociaux : comment se proteger du

tracage sur les réseaux sociaux ?

* Les CGU et la politique d'utilisation des donneées

4. Semaine 4:L’‘anonymisation des données (1h30)

= Lasuppression
= L’'agrégation ou la généralisation
* Lapseudonymisation

* Le masquage

5. Testd’entrainement Pix

Profitez d'un test d’entrainement concu sur la plateforme Pix pour

vérifier votre niveau sur cette compétence.

ASSIDUITE ET VALIDATION DE LA FORMATION

Pour temoigner de votre assiduité dans la formation et pour que vous
puissiez obtenir votre certificat d'assiduite, achevez l'ensemble des activités

du module.
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TUTORAT MOTIVATIONNEL

Tout au long de votre formation, et pas seulement au cours du module, un-e
tuteur-trice motivationnel-le est disponible et est la pour vous accompagner

dans votre apprentissage.

Cette personne est votre guide ! Elle peut vous accompagner dans votre
meéthodologie de travail, lorsque vous ne comprenez pas certaines consignes,
pour vous soutenir lors des moments difficiles, et pour relayer vos questions

aupres du responsable pedagogique du module de formation.

Pour le/la contacter, rendez-vous dans le forum Moodle dédié!

FORUM

Apres avoir consulte cette introduction, vous retrouvez au debut du module
un forum. Dans ce forum, vous pouvez poser toutes vos questions concernant
le contenu pédagogique et les aspects organisationnels du module. Les

equipes pédagogiques feront leur possible pour y répondre.

EVALUATION

A la fin du module, deux types de test d’entrainement vous sont proposés.

Si vous avez suivi l'entierete des activites du module, le test complet est fait
pour vous ! Il sera rendu accessible automatiquement lorsque vous aurez

acheve toutes les activites et vous serez invite a le passer.

LIVRET DE FORMATION | VIRGINIE MAILLOT

6/7



NUMERISUP | PROTEGER LES DONNEES PERSONNELLES ET LA VIE PRIVEE o

Si vous n'avez pas suivi l'entiereté du module, parce que vous n‘aviez pas le
temps, ce sera le test léger qui sera fait pour vous ! Il reste accessible a tout

moment, peu importe votre progression.

Attention, ces tests ne participent pas a l'obtention de votre certification Pix.
Toutefois, si vous reussissez le test complet, vous obtiendrez un badge de

reussite qualifiant la compétence que vous avez obtenu.

COMMUNICATION

En amont de la formation

Pour toute question sur le fonctionnement de la plateforme ou de votre
compte FUN vous pouvez nous contacter via l'espace suivant :

https://www.fun-mooc.help/hc/fr

Pour tout renseignement sur le contenu de la formation ou toute question

d'ordre pédagogique, vous pouvez écrire a l'adresse : didev-direction@univ-

Lr.fr

Pendant la formation

Pour communiquer avec le responsable pédagogique, un forum dédie est a
votre disposition. Vous pouvez y poser des questions générales sur la
formation, des questions spécifiques sur le contenu des ressources proposeées.
Les messages sont consultés quotidiennement, avec un délai de réponse

maximal de trois jours.
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Un espace dédie est prévu pour les questions techniques liées a la plateforme.
Cet espace vous permet de signaler des problemes et de contacter

directement l'assistance techno-pédagogique.

Nous vous encourageons a maintenir un climat respectueux et collaboratif
dans tous vos échanges — qu’ils soient avec l'enseignant, l'ingénieur

pédagogique, les tuteurs motivationnels ou vos pairs.
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